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Einleitung

MAIL Selten war das Thema Datenschutz so prasent wie nun im
ST-"RE’ Vorfeld der Europdischen Datenschutz-Grundverordnung
s (DSGVO), die am 25. Mai 2018 vollumfanglich in Kraft tritt.
Technische und organisatorische Prozesse mussen in einem

neuen Licht betrachtet werden — die E-Mail-Archivierung bil-
det hier keine Ausnahme. Als IT-Profi sind Sie bei Fragen zum
Datenschutz der erste Ansprechpartner fur Ihre Kunden. Da-
mit Sie hier direkt die passenden Antworten liefern kdnnen,
haben wir gemeinsam mit einem Datenschutzbeauftragten
die wichtigsten Punkte zum Thema “Wie hangen E-Mail-Ar-
chivierung und Datenschutz zusammen?” geklart und in die-
sem Whitepaper zusammengefasst.
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E-Mail-Archivierung und Datenschutz: Fragen
und Antworten

Welcher Zusammenhang besteht zwischen den Themen
»E-Mail-Archivierung“ und ,Datenschutz*?

Die “Grundsatze zur ordnungsgemalfken Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff”
(kurz GoBD) schreiben die manipulationssichere Archivierung aller geschaftskri-
tischen E-Mails vor. In Sachen Datenschutz bedeutet das zum einen, dass eine
E-Mail-Archivierung zu einem sauberen, nachvollziehbaren Datenmanagement
beitragt — wie es beispielsweise auch in der Datenschutz-Grundverordnung gefor-
dert wird. Zum anderen heifst es aber auch, dass beispielsweise E-Mails privaten
Inhalts oder Bewerbungen gesondert zu behandeln sind, um dem Datenschutz

hier gerecht werden zu kénnen.

Welchen Beitrag leistet die E-Mail-Archivierung zur Einhaltung
der DSGVO?

Die Datenschutz-Grundverordnung definiert Uibergreifend die Grundlagen fir eine
rechtskonforme Datenverarbeitung — und erlegt damit auch der E-Mail-Archivie-
rung Rahmenbedingungen auf. Als Beispiele seien hier angemessene Schutzmaf-
nahmen zur Datensicherheit — wie Zugriffs-Management oder Verschlisselung
— oder das Recht auf Vergessenwerden — also das Loschen entsprechender Da-

tensatze — genannt.

Gleichzeitig ermoglicht eine durchdachte E-Mail-Archivierung es, geschéftliche
Absprachen, Angebote und Abschlisse transparent und nachvollziehbar aufzube-
wahren — zum einen erfillen Unternehmen so eine rechtliche Pflicht, zum anderen
ist ein sauberes Datenmanagement ein unverzichtbarer Baustein zur DSGVO-Kon-

formitat.

Denn ein intuitiv durchsuchbares und strukturiertes Archiv unterstitzt Unterneh-
men in Sachen Auskunftsfahigkeit, wahrend automatisiert gepflegte und verfolgte
Aufbewahrungsfristen dazu beitragen, organisatorische Prozesse wie die Handha-
bung von Bewerbungen datenschutzrechtlich korrekt zu gestalten und das Recht

auf Vergessenwerden zu wahren.
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Die E-Mail-Archivierung ist gesetzlich vorgeschrieben. Wie
schaffen Unternehmen den Spagat zwischen dieser Pflicht

und dem Datenschutz?

Um die Nachvollziehbarkeit geschéaftlicher Prozesse liickenlos zu gewahrleisten, soll-
ten E-Mails automatisch beim Eintreffen archiviert und im Idealfall aus dem Produk-
tivsystem entfernt werden, sobald sie ihren Zweck — wie beispielsweise eine Termin-

absprache oder einen Vertragsabschluss — erflillt haben.

Die DSGVO gibt hierbei jedoch libergeordnete Rahmenbedingungen vor, die teilwei-
se ein Spannungsverhaltnis zur Archivierungspflicht entstehen lassen. So gilt es bei-
spielsweise, die unterschiedlichen Aufbewahrungsfristen bei verschiedenen Inhalten
zu bedenken und einzuhalten. Enden diese, mlissen Unternehmen sie entsprechend
der Rechenschaftspflicht mittels eines prif- und nachvollziehbaren Loschprozesses

aus dem Archiv entfernen.

Auch Artikel 25 der DSGVO zum “Datenschutz durch Technikgestaltung” stellt An-

forderungen an das E-Mail-Archiv. So sollten archivierte Nachrichten sowie bei-

gefligte Dokumente durch Zugriffskontrollen — beispielsweise via Passwort oder
singuldare Administratorenrechte — oder Verschliisselung vor fremder, unbefugter

Einsichtnahme geschiitzt werden.

Letztlich bewegt sich das E-Mail-Archiv auch im Verhaltnis zum Backup und sollte ent-

sprechend des Artikels 32, der die “Sicherheit der Verarbeitung” fordert, entsprechend

in der Backup-Strategie berlicksichtigt werden. Denn die DSGVO fordert von Unterneh-
men umfassende Malnahmen, um die Verfligbarkeit der Daten auch bei einem phy-
sischen oder technischen Zwischenfall schnell wiederherzustellen — das schliefst auch

E-Mails mit ein.

Wie behandeln Unternehmen private Mails, die Uber den
Firmen-Account versendet werden?

Private Nachrichten und E-Mail-Archivierung stehen sich in einem spannungsge-
ladenen Verhaltnis gegentber: Wenn private Nachrichten Uber die automatische
Archivierung in das E-Mail-Archiv gelangen, unterliegt dieses automatisch dem Pa-
ragraf 88 des Telekommunikationsgesetzes — dem Post- und Fernmeldegeheim-
nis. Damit darf das Archiv nicht mehr eingesehen werden, ohne dass eine Einver-
standniserklarung des Betroffenen vorliegt. Auch eine Betriebsvereinbarung reicht

hier nicht aus, um sich Uber das Fernmeldegesetz hinwegzusetzen.

E-Mail-Archivierung und Datenschutz - was Sie jetzt wissen missen Seite 4


https://ebertlang.com/dsgvo/#dsgvo-security
https://ebertlang.com/dsgvo/#dsgvo-backup

Am verlasslichsten werden solche Falle von vornherein ausgeschlossen, wenn

Unternehmen private Kommunikation tUber die Firmenadresse vollstandig unter-
sagen. Alternativ ist auch eine freiwillige Einwilligung zur Einsichtnahme maoglich,
die vorab beim Einstellungsgesprach unterzeichnet wird — die aber nicht als Be-
dingung zur Einstellung gelten darf, da sonst nicht von Freiwilligkeit gesprochen
werden kann.

Wie gehen Unternehmen mit Bewerbungen via E-Mail um?
Was ist hier zu beachten?

Bewerbungen stehen ebenfalls in einem Spannungsverhéltnis zwischen gesetzes-
konformer E-Mail-Archivierung und Datenschutz: Wahrend sie als solche nicht zur
geschéftlichen Kommunikation zéhlen und damit nicht der GoBD unterliegen, wer-
den sie doch bei einem rechtskonform aufgesetzten Archivierungsmechanismus

automatisch bei Eingang archiviert.

Bei der Frage nach dem weiteren Vorgehen in diesen Fallen wird der Ansatz der
Verhaltnismalkigkeit herangezogen: In der Regel wird der Aufwand, um Bewerbun-

gen von der automatischen Archivierung auszuschlieen, als zu grofé erachtet, um
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praktikabel zu sein — besonders gemessen an dem Risiko, dem der betroffene

Bewerber im Falle einer Datenschutzverletzung ausgesetzt ist. Dieses Risiko wird
auch deshalb als niedrig eingestuft, da das Archiv lediglich mit Begriindung auf die

GoBD eingesehen werden darf.

Hinzu kommt, dass eine Archivierung von Bewerbungen fiir Unternehmen durch-
aus sinnvoll ist, denn Uber einen Zeitraum von bis zu sechs Monaten kdnnen Be-
werbungsunterlagen als Beweismittel herangezogen werden, sollte ein Bewerber
gerichtlich gegen eine Ablehnung vorgehen. Hierzu kann ein zweites Archiv aus
Griinden der Arbeitsorganisation aufgebaut werden, dass nicht automatisch am
Gateway sondern nach Bedarf archiviert und aus dem Nachrichten entfernt wer-
den kénnen — Bewerbungen beispielsweise sollten nach Ablauf dieser Frist ge-

|6scht werden.

Was ist bei E-Mail-Archivierung as a Service zu bedenken?

Managed Service Provider gelten vor der DSGVO als datenverarbeitende Auftrag-
nehmer, deren Kunden entsprechend als datenverantwortlicher Auftraggeber. Damit

muss zwischen diesen beiden Parteien eine “Vereinbarung zur Verarbeitung im Auf-

trag” (VVA) geschlossen werden, welche den Datenumgang regelt und den -schutz
gewabhrleisten soll. Als Datenverantwortlicher legt der Kunde die Inhalte fest, wah-

rend der MSP verpflichtet ist, diese auf die Notwendigkeit einer VVA hinzuweisen.

Fazit zum Thema ,E-Mail-Archivierung & Datenschutz®

Die Themen E-Mail-Archivierung und Datenschutz sind ineinander verzahnt zu be-
trachten: Die Archivierung geschaftskritischer E-Mails ist rechtlich in der GoBD ge-
fordert und tragt dabei zu einem transparenten und nachvollziehbaren Daten-Ma-
nagement bei. Gleichzeitig stellt jedoch die DSGVO Regeln zur Ausgestaltung
und Verwaltung des Archivs auf, die es erforderlich machen, Nachrichtenverldaufe
in Unternehmen zu strukturieren und — im Falle privater Nachrichten — zu regle-
mentieren. Erreicht werden kann dies nur durch einen Malknahmen-Mix in Sachen

E-Mail-Kommunikation, Security und organisatorischen Policies.

Um hier bereits den grundlegenden Baustein sicher zu platzieren, ist eine professi-
onelle E-Mail-Archivierungslésung unerldsslich, die auf der einen Seite die rechtli-
chen Anspriiche erfllt und auf der anderen Seite ausreichend Méglichkeiten zum
datenschutzkonformen Archiv-Management bereithdlt. Genau das bietet lhnen
MailStore — ob dank automatisierter Retention-Policies, verschliisselten Archiven

oder den detaillierten Logfiles zur Nachvollziehbarkeit.
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lhre nachsten Schritte?

Uberzeugen Sie sich selbst von MailStore und bieten Sie Ihren Kunden professionel-
le, rechtssichere E-Mail-Archivierung mit allen Vorteilen und Mehrwerten — ob Sie
sich nun fir die On-Premises-Variante MailStore Server oder die MailStore Service

Provider Edition entscheiden!

MailStore kennenlernen:

lhre kostenfreie NFR-Version:

]:-:lr_-l mailstore@ebertlang.com

Webinar- und Schulungstermine:

akademie.ebertlang.com

WWW Detaillierte Informationen:

www.ebertlang.com/mailstore
|@| Ihr individuelles Angebot:
7> mailstore@ebertlang.com

@ Sprechen Sie uns an:

+49(0)644167118-843

|.
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EBERTLANG

Software fiir Profis.

EBERTLANG Distribution GmbH
Garbenheimer Str. 36, D-35578 Wetzlar
+49 (0)6441 67118-0

www.ebertlang.com

Adrian Brandtner
Teamleiter Messaging
+49(0)644167118-843

messaging@ebertlang.com



